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ANEXO - C

Prefijos que identifican a los virus informáticos

A97M: Macro Virus. Sólo infecta bases de datos de Microsoft Access 97.

Backdoor: Virus capaz de abrir una "puerta trasera" por la que usuarios no deseados puedan
entrar al sistema infectado.

O97M: Macro Virus. Infecta archivos de Microsoft Office 97.

V5M: Infecta archivos de Visio 2000 (versión 5). Están escritos en Visual Basic For Applications.

VBS: Virus de Visual Basic Script.

W2K: Capaz de infectar archivos o sectores de booteo. Corre sólo bajo Windows 2000.

W32: Capaz de infectar archivos o sectores de booteo. Corre en cualquier ambiente Windows 32
(Windows 95, 98, 2000 y NT).

W95 o Win95: Capaz de infectar archivos o sectores de booteo. Corre en Windows 95 y 98.

W97M: Macro Virus. Infecta documentos de Microsoft Word 97.

WM: Macro Virus. Infecta documentos de Microsoft Word 95.

WNT: Capaz de infectar archivos o sectores de booteo. Corre sólo bajo Windows NT.

Worm: Gusanos. Aquellos virus cuya función es reproducirse sin infectar archivos.

Trojan: Virus Troyanos..

X97F: Macro Virus. Infecta planillas de Microsoft Excel 97 a través de sus fórmulas.

X97M: Macro Virus. Infecta planillas de Microsoft Excel 97 a través de sus macros.

XF: Macro Virus. Infecta planillas de Microsoft Excel 95 a través de sus fórmulas.

XM: Macro Virus. Infecta planillas de Microsoft Excel 95 a través de sus macros. 
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Consejos útiles para evitar virus

1- Asegúrese que cada equipo tenga el drive C: como primer orden de boot

El uso de los diskettes para el pasaje de información es cada vez menos usual, por lo que cada

vez menos el usuario revisa si un diskette se encuentre dentro del drive. Si el mismo contiene un

virus en su sector de booteo, este infectara el equipo la próxima vez que se lo encienda, excepto

que se haya cambiado el orden de boot priorizando el drive C:, que es desde donde se carga el

sistema operativo en casi un 100% de los casos

2- Proteja contra escritura el archivo Normal.dot

Los macro-virus provocan cerca del 85% de los problemas de virus hoy día, y dentro de ellos los

más "populares" son los virus escritos para MS-Word, quienes en su mayoría infectan el archivo

NORMAL.DOT. Si se setea este archivo como de solo-lectura, se evitarán gran parte de los

problemas.

3- Utilice la proteccion de macros de MS-Office

Si ud. no utiliza macros en sus documentos, no le deje la puerta abierta a los hackers. El Microsoft

Office Suite tiene una opción bajo Tools/General Macro Virus Protection, donde si se la habilita,

cada vez que se abra un documento de cualquiera de los productos office conteniendo una macro,

avisará para prevenir su ejecución. Si ud. no espera macros, no abra esos archivos.

4- Desconfíe de los attachments!

 Cuando reciba un archivo por correo electrónico o a través de Internet, no lo abra en el momento.

Grábelo primero y luego haga que su antivirus lo revise. Esto evitará infecciones sorpresivas, sobre

todo de virus trojanos.
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5- Distribuya archivos .RTF, en vez de .DOCs

Pocas cosas son peores que distribuir archivos infectados, y mucho más en ambientes

corporativos. Los archivos .doc al contener macros tienen mucho más posibilidad de alojar virus

que los archivos .RTF, que no soportan macros.  Antes de enviar un documento a un tercero,

grábelo con formato .RTF (también tienen un tamaño más pequeño y eso es una ventaja

adicional), y a su vez solicítelo a quienes le envían documentos frecuentemente.

6- Evite el intercambio de información fuera de la oficina   

 Un método común de introducir virus en una corporación es a través de documentos generados en

el hogar, en equipos que generalmente reciben archivos de diferentes fuentes (Internet,

compañeros de escuela, etc).  Trate en lo posible de no compartir archivos entre computadoras de

la empresa y el hogar, y si trabajó en su casa, revise los archivos antes de cargarlos en su PC, o el

servidor de la compañía.

7- Los Backups son realmente útiles

 Los backups (copias de resguardo), no previenen los virus. Pero si Ud. ha sido atacado, el valor

de los backups es incalculable. Como norma de seguridad, haga un backup de la información (no

de las aplicaciones) importante regularmente y evitará dolores de cabeza.
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NextVISION Seguridad Informática

Desde su fundación en 1990, NextVISION Seguridad Informática trabaja en la preservación de la

información de empresas, grandes y pequeñas. Una tarea con principios y métodos que deben ser

aplicados no sólo por el técnico sino también por el administrador, el usuario, el gerente sectorial y

toda aquella persona vinculada, de alguna manera, con los sistemas de información. NextVISION

Seguridad Informática es una empresa dinámica que trabaja con personal altamente capacitado.

Su departamento comercial posee el know-how para ofrecer la solución adecuada de acuerdo al

perfil de cada uno de sus clientes. Cuenta, además, con un staff de reconocidos consultores en

seguridad para el diseño, desarrollo e implementación de productos y servicios. Teniendo en

cuenta que permanentemente aparecen nuevos problemas y paradigmas de seguridad,

NextVISION investiga y se perfecciona en forma constante. La empresa cuenta entre sus clientes

con el 40% de las empresas que más facturan en Argentina (laboratorios, bancos, AFJP y

aseguradoras, petroleras, comunicaciones y gobierno, entre otras)

.

NextVISION Security Services®

NextVISION ofrece servicios de consultoría y capacitación en temas relacionados a políticas y

procedimientos de seguridad, soluciones tecnológicas (diagnósticos de seguridad, revisión de

firewalls, etc.), planes de contingencia y antivirus, entre otros. Para ello ha definido tres áreas

básicas de servicios: Area de Políticas y Estrategias de Seguridad: el servicio incluye el desarrollo

de las políticas y las estrategias en materia de seguridad informática. Una vez definidas, éstas se

transforman en una barrera sólida contra las amenazas de robos, estafas, sabotajes, errores de

uso y virus. Area Soluciones Tecnológicas de Seguridad: servicios para el diagnóstico, análisis,

diseño, implementación y puesta en marcha de diferentes tecnologías de seguridad informática.

Area Soluciones de Procedimientos de Seguridad: los planes de contingencia son vistos por

muchas empresas como un aspecto de la competitividad del negocios.
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Por mayor información sobre seguridad informática

consulte nuestro web site

www.nextvision.com

o por correo electrónico a:  info@nextvision.com

http://www.nextvision.com/

